"SESQUICENTENARIO DE LA EPOPEYA NACIONAL: 1864 —1870"

& Ty, GOBIERNO v 1 PARAGUAIL S
e o PARAGUAY | REKUATIL

MODELO ESTANDAR DE CONTROL INTERNO - MECIP
COMPONENTE CORPORATIVO DE CONTROL DE EVALUACION

COMPONENTE: EVALUACION INDEPENDIENTE
ESTANDAR: AUDITORIA INTERNA

FORMATO: Informe de Auditoria Interna — Ejecutivo
N°: 211

AGI N° 05/2023
DEPENDENCIA AUDITADA: Gerencia de TIC ACTIVIDAD: Auditoria de Gestion Gerencia de TIC
DIRECTIVO RESPONSABLE: Gerente de TIC DESTINATARIO: Presidencia - A.G.P.E. - Gerencia de TIC

ASPECTOS GENERALES DEL PROCESO DE AUDITORIA

OBJETIVO: Evaluar la correcta ejecucion de las Politicas de Control Interno y verificar el cumplimiento de las
disposiciones Legales referentes a las Tecnologias de la Informacién y determinar el grado en que se han alcanzado
los objetivos y el resultado obtenido con relacién al Plan Estratégico Institucional.

ALCANCE: Ejercicio Fiscal 2022

METODOLOGIAS: Técnica documental.

PROCEDIMIENTOS EFECTUADOS:

* Diagnosticar del area a través del Cuestionario de Control Interno.

* Revisar el cumplimiento de objetivos y procedimientos, formalizado segtin Formato 93 (MECIP).

* Evaluar la eficiencia y eficacia de los procesos y procedimientos utilizados en la Gerencia de TIC.

* Verificar el cumplimiento de las politicas y normativas relacionados con la Gestion de las TICS.

* Identificar posibles riesgos y debilidades en la Seguridad de la Informacién y proteccion de datos.

* Analizar el uso de los recursos tecnoldgicos y su alineacién con los objetivos y estratégicas de la Industria Nacional
del Cemento.

* Evaluar la implementacion de los sistemas informaticos (SAP).

* Realizar un inventario de los componentes Hardware (Equipos Informéticos).

OBSERVACIONES

Observacion 1: La Gerencia de TIC, no cuenta con herramientas informéticas innovadoras para
adecuar la actividad en cuanto a la restauracion de copias de seguridad en servidores.

Mediante Memorandum N° 252/2023 de fecha 19 de Julio del 2023 esta Auditoria Interna solicito documentaciones
referentes al Componente corporativo de control de gestién ( formato 93) aprobado en el Ejercicio 2022, y en base al
Formato 93 "Disefio de Procedimientos" que, en su contenido de establece la actividad de "Restauracién de copias de

seguridad en servidores" y a su vez establece las siguientes tareas:1- Identificar los datos a restaurar, 2- Realizar la
restauracion y 3- Verificar la restauracion.

Y através del Memorandum N° 289/23 de fecha 16 de Agosto del 2023 de esta Auditoria remite un cuestionario de
control interno. Por Memorandum TIC N° 036/2023 de fecha 01/09/2023 remiten respuesta al cuestionario. En el
mencionado cuestionario se realiza la siguiente pregunta: N° 5 ; Se cuenta con un sistema de alta disponibilidad
de servicios innovado? ¢ En que porcentaje se encuentra socializado e implementado? , a lo que el area
responde que NO SE CUENTA y menciona en su justificacion: "...se ha solicitado recursos en el PAC de los afios
anteriores 2022,2023, pero no han sido autorizados. Se realizan copias de seguridad periédicamente, pero no
se cuenta con un sitio de contingencia donde restaurar las copias en caso de un eventual problema de
servidores..."”

Por tanto segln las verificaciones analizadas se comprueba que la Gerencia de TIC no cuenta con herramientas
informaticas innovadoras para adecuar la actividad en cuanto a la restauracion de copias de seguridad en servidores,
por ende existe una debilidad en el procedimiento y en el proceso respectivo.




DESCARGO: En el llamado ID 419244 "Servicio de Internet y VPN de Contingencia para los Tres frentes de la INC"
ftem 3 SERVICIO DE BACKUP Y VPN DE 7TB" se previo para la realizacién de backup fuera de las instalaciones de
la INC, el contrato esta vigente y ejecutandose. Dicho servicio de backup actualmente esta online y en uso
realizandose backup de los principales servicios como nuestro sistema de gestion. En cuanto a la posibilidad de
realizar backups locales se esta viendo la compra de discos y memoria RAM para la ampliacién de |z capacidad de
almacenamiento y memoria en los servidores locales que permitira realizar pruebas de restauracién y verificacién del
estado de las copias de seguridad.

Observacion 2: No se cuenta con un Plan de Contingencia en el drea TIC

Y a través del Memorandum N°® 289/23 de fecha 16 de Agosto del 2023 de esta Auditoria remite un cuestionario de
control interno. Por Memorandum TIC N° 036/2023 de fecha 01/09/2023 remiten respuesta al cuestionario. En el
mencionado cuestionario se realiza la siguiente pregunta: N° 6 ; Se cuenta con un Plan de Continuidad de Negocios?,
alo que el area responde que NO, y menciona en su justificacion: "Lo que corresponde a la Gerencia de TIC, es tener
un Plan de Contingencia TIC; el cual tenemos en proceso de elaboracion"

Un plan de contingencias es un conjunto de procedimientos alternativos a la operatividad normal de una Institucién, en
caso de un siniestro por fallas de energia eléctrica, sabotajes, incendios y otras averias en los componentes
informaticos, asi como incidentes cibernéticos, que pongan en peligro el sistema digital informatico, para lo cual se
debe contar con un Manual de procedimientos antes estos casos mencionados.

Si la Institucion cuenta con un Plan de Contingencias TIC se podré garantizar la continuidad de las operaciones de los
elementos considerados criticos que componen los Sistemas de Informacién y definir acciones y procedimientos a
ejecutar en caso de fallas de los elementos que componen un Sistema de Informacion.

Por tanto en el Decreto N° 2274 de fecha 6/08/2019, del Ministerio de Tecnologias de la Informacién y Comunicacion
en su Capitulo IV, menciona sobre la CIBERSEGURIDAD, desde el Art. N° 45, que hace mencién a las Politicas y
normativas en materia de Ciberseguridad gubernamental; "El MITIC dictara directrices, normativas y estandares en
materia de prevencién, gestion y control de incidentes cibernéticos y seguridad digital, que son de Caracter Obligatorio
para las Areas de TIC, o sus equivalentes dependientes de las Instituciones del Sector Publico".

La Gerencia de TIC, debe abocarse a la elaboracién de un Plan de Contingencias y cumplir con las Normas
establecidas por los Organos de Control Externo.

DESCABGO: Se esta trabajando en la elaboracion de un Plan de Contingencias y cumplir con la Normas establecidas
por los Organos de Control Externo.

Observacion 3: La falta de socializaciones y capacitaciones sobre la Politica de Seguridad
Tecnolégica en la Industria Nacional del Cemento

A través del Memorandum N° 289/23 de fecha 16 de Agosto del 2023 de esta Auditoria se remite un cuestionaric de
control interno. En dicho documento se realiza la siguiente pregunta: N° 10 ¢ Se cuenta con una Politica de
Seguridad de la informacion? ;En que porcentaje aproximado se encuentra elaborado? . A lo que la Gerencia
de TIC responde: "SI"y en la observacion resaltan: " Se encuentra elaborada en un 100%, y aprobado por
Resolucién PR 104/2020 de fecha 26/02/2020. Para la socializacién del mismo y capacitacién a las demas
Gerencias, se solicito un asesoramiento por la Gerencia de Capital Humano en el 2021, 2022, 2023. Pero hasta
el momento no hemos recibido retorno del pedido de capacitaciones anuales o plan de capacitacion anual
que remitimos cada inicio de afo”.

Se procedit a verificar dicha Resolucién de la Maxima Autoridad, en uno de los ejes que abarca la Politica de
seguridad Informatica es la "Gestidn de Accesos: que comprende todas las etapas del ciclo de la vida de los accesos
de los usuarios de todos los niveles". Para dicho eje se solicito a consideracién y por ende para su aprobacion el
Manual de Gestion de Accesos, asf como de la implementacion del Sistema de Gestidn de Usuarios de la Industria
Nacional del Cemento, lo cual fue aprobado por Resolucién PR N° 280/2020 de fecha 29/05/2020.

Por tanto el érea cuenta con Politicas de Seguridad donde uno de sus ejes principales es la Gestién de Usuarios
Institucionales, sin embargo, conforme a la respuesta evidencia la falta de socializaciones y capacitaciones del
procedimiento. Esta situacion denota una falta de coordinacién entre las Gerencias a fin de cumplir con los
requerimientos en cuanto a las socializaciones pendientes de realizacion,

IDESCARGO: Se esta trabajando en un plan de socializacién y capacitaciones para dar a conocer las politicas de
seguridad
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Observacion 4: Sistema informatico SAP - Médulos con licencias pagadas pendientes de
implementacion.

Mediante Memorandum N° 289/2023 de fecha 16 de Agosto del 2023 esta Auditoria Interna remitié un Cuestionario de
Control Interno, en la pregunta Nro. 1 se formula lo siguiente En que porcentaje se encuentra implementado la
etapa 1 (Ventas, Logistica y Finanzas) del Sistema SAP. Cuya respuesta por parte de la Gerencia de TIC es 8,
Justificando "100% implementado, ultimo ajuste fue adecuacién para Factura Electrénica, ID 410589 en la
DNCP".

1D de Licitacion: 410589

Neombre de la Licitacicn: Adquisicion de Solucicn para Facturacién Electronica Integrado con SAP

Convocante: Indusiria Nacional del Gamerno (INC)

Unidad de Contratacién: Uoc Ine

Categoria: 24 - Equipos, accesorios y programas computacionales. de oficina. edusativos, die unprenta, <e
comunicasién v sefalamisnto

Tipo de Procedimiento: CD - Contratacidn Directa

Estado; Licitacion Adjudicada

Sistema de Adjudicacion: Por Towal

Monto Total Adjudicado: & 117.070.000

Fecha de Publicacion: 04=11-2O022 - 16:07

Siguiendo con el Cuestionario de Control Interno, en la pregunta N° 2, se formula la pregunta ;/En que porcentaje se
encuentra implementado la Etapa 2 (Produccién, Mantenimiento, Calidad) del Sistema SAP?. La respuesta de la
Gerencia de TIC es N/A, justificando que, "De la Etapa 2, solo el modulo de Mantenimiento fue autorizado a utilizar, y
esta con un 80%, esta en etapa de prueba/carga de movimientos reales por parte de los usuarios encargados".

Y por ultimo para concluir este analisis, se formula la pregunta N° 3 en el Cuestionario de Control Interno, ¢En qué
porcentaje se encuentra implementado la Etapa 3 (Gestion RRHH) del Sistema SAP?, cuya respuesta de la Gerencia
de TIC, es NO, justificando que, "no fue implementado por falta de presupuesto".

Por Memorando AGI N° 366/2023 de fecha 25/09/2023, se solicita a la Gerencia de TIC, en el punto N° 1, En
referencia a la Implementacién del Sistema informatico SAP, un informe sobre el avance de implementacion de
mddulos aplicados a la fecha. Se reitera dicho pedido en Memorando A.G.|. N° 378/2023 en fecha 3/10/2023.

Por Memorandum TIC N° 038/2023, de fecha 06/10/2023, remite un Informe detallando las Fases o Mddulos
implementados y sus avances a la fecha, mencionando lo siguiente:

* Sistema ERP (Enterprise Resourse Planning): la Institucion ha Puesto en Produccion el Sistema SAP-ERP a partir
del mes de Abril de 2017, y los Mddulos implementados son: Médulo MM (Movimientos de Materiales), Modulo SD
(Sales and Distribution), Médulo Fl (Finanzas) y Modulo de BO (Bussines Objet).

* Sistema ERP - Médulo PM (Planificacién de Mantenimiento): en fecha 28/02/2023 se da por finalizado la
implementacion del Sistema de Mantenimiento de Planta SAP PM, lo cual duré 1 afio su implementacién, teniendo
como fecha de inicio el 10/03/2022.

* Sistema de Facturacién Electrénica: implementado el 01/04/2023, operativo al 100%.

Quedan Pendientes de Implementacién los Modulos de CO (Gestion de Costos), PP (Planificacion de la Produccidn,
QM (Contrel de Calidad) y RH (Recursos Humanos), las licencias adquiridas contemplan todos estos médulos, no
obstante, se deben adquirir las horas de implementacion para estos Maodules.

A través del Memorando AGI N° 391/2023 de fecha 12/10/2023, se solicita a la Gerencia de TIC, en el punto N° 1,
Listado de Usuarios SAP y costo de licencia por cada usuario.

En contestacion la Gerencia de TIC remite el Memorandum TIC N° 04/2023 de fecha 18/10/2023 el listado de los
usuarios habilitados para el manejo del Sistema SAP con el costo en USD. de cada usuario, y se resume segun en
detalle:

Costo Mant. TOTAL TOTAL

TIPO DE LICENCIA Anual USD. [ TOTAL Licencias | Total Asignadas Disponibles | Anual USD
SAP Developer 1.421,30 3 3 0 4.264,0
SAP Application Profesional 640 62 56 6 39.680,0
SAP Logistics User 206,5 53 51 2 10.944,0
SAP Proyect User 182,9 30 25 5 5.488,0
SAP BO 178,1 10 7 3 1.781,0
TOTAL USD. 158 142 16| 62.157,0

Segln lo expuesto mas arriba, la Institucion cuenta con todas las licencias adquiridas para el Sistema Informatico SAP,
sin embargo, no se encuentra implementado todos los madulos adquiridos.

DESCARGO: Para la utilizacion de los mddulos de SAP alin no implementados es necesario contar con la

disponibilidad presupuestaria necesaria y el pedido de las areas involucradas como la de recursos humanos o
industrial




CONCLUSION

Conforme a las evidencias recabadas con la Auditoria practicada, concluimos que la Institucién cuenta con debilidades
en la Gestion de TIC's en cuanto a la Implementacién de un Plan de contingencias y sistemas de resguardo de la
informacion, por la falta herramientas tecnoldgicas adecuadas, como asi también la falta de Implementacion de la

totalidad de los Médulos adquiridos del Sistema SAP, cuyas licencias ya fueron abonadas en su totalidad.

RECOMENDACIONES

1- A la Gerencia de TIC, gestionar la inclusién en el Programa Anual de Contrataciones (PAC) la adquisicidn de
herramientas y sistemas para el almacenamiento y resguardo de la Informacién Institucional en forma local, a fin de
evitar tercerizacién de dichos procesos.

2- La Gerencia de TIC debe disefiar e implementar un Plan de Contingencias para prevenir y detectar los riesgos que
implican una falla en el Sistema Informético de la Institucion y garantizar la efectividad de dichas operaciones.

3- Realizar un Plan de Capacitacion y Socializacion de los componentes de las Politicas de Seguridad Informatica.

4- Se debera seguir con la gestion en cuanto a la implementacion de los médulos pendientes en el Sistema Informatico

Asuncion, 14 de Noviembre del 2023.-

Auditor General Interno
Industria Nacional del Cemento
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